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1 O tomto dokumentu

Tento dokument je urcen pro spravce, ktefi chtéji pouzivat portal pro spravu.

2 Portal pro spravu

Portal pro spravu je webové rozhrani cloudové platformy, ktera poskytuje sluzby ochrany dat.

Zatimco jednotlivé sluzby maji své vlastni webové rozhrani nazyvané konzola sluzby, portal pro
spravu umoznuje spravcim fidit pouzivani sluzeb, vytvaret uzivatelské ucty a jednotky, generovat
zpravy a provadét dalsi akce.

2.1 UcCty a jednotky
Existuji dva typy uZivatelskych Gctl: Géty spravcli a uzivatelské ucty.

= Spravci maji pfistup k portalu pro spravu Maji roli spravce ve viech sluzbach.
= Uzivatelé nemaiji pristup k portalu pro spravu Pfistup uZivatell ke sluzbam a jejich roli ve
sluzbach definuje spravce.

Spravci mohou vytvaret jednotky, které obvykle odpovidaji jednotkdm nebo oddélenim organizace.
Kazda ucet existuje bud na Urovni spole¢nosti, nebo v jednotce.

Spravce muzZe a spravovat jednotky, Géty spravcll a uZivatelské Ucty na jejich Urovni hierarchie nebo
nizsi.



Nasledujici diagram ukazuje tfi Urovné hierarchie — spolecnosti a dvou jednotek. Volitelné jednotky
a ucty jsou zobrazeny s teckovanou ¢arou.
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Nasledujici tabulka shrnuje operace, které mohou spravci nebo uZivatelé provést.

Operace UzZivatelé Spravci
Tvorba jednotky Ne Ano
Tvorba G¢td Ne Ano
Stahovani a instalace softwaru Ano Ano
Pouzivani sluzeb Ano Ano
Tvorba zprav o vyuZiti sluzby Ne Ano

2.2 Sprava kvot

Kvoty omezuji moZnosti tetanta vyuZivat danou sluzbu.

Na portalu pro spravu si mliZete zobrazit kvoty sluzeb, které byly vasi organizaci pridéleny
poskytovatelem sluzeb, ale nemlzete je spravovat.

MuZete vSak spravovat kvoty sluZzeb pro své uZivatele.



2.2.1 Zobrazeni kvot pro organizaci

Na portalu pro spravu prejdéte na Pfrehled > Vyuziti. Zobrazi se kontrolni panel s Udaji o pridélenych
kvétach pro vasi organizaci. Kvoty pro jednotlivé sluzby jsou uvedeny na samostatnych kartach.

2.2.1.1  Kvoty pro zalohy

MuZete zadat kvétu cloudového ulozZisté, kvétu pro mistni zalohy a maximalni pocet pocitaca,
zafizeni, nebo webovych stranek, které mize uZivatel chranit. Jsou k dispozici nasledujici kvoty.

Kvéty na zarizeni

"  Pracovni stanice

= Servery

= Virtudlni pocitace

= Mobilni zafizeni

= Webhostingové servery
=  Webové stranky

Pocitac, zafizeni nebo web se povazuji za chranéné, pokud pouZzivaji aspon jeden plan ochrany.
Mobilni zafizeni je chrdnéno po provedeni prvni zalohy.

Pokud dojde k pfekroceni u nékolika zafizeni, nebude uzivatel moct pouzit pldn ochrany na vice
zafizenich.

Kvoty na cloudové zdroje dat
= Licence Office 365

Tuto kvétu poutZije poskytovatel sluzby na celou spolecnost. Spole¢nost mizZe chranit soubory
v postovnich schrankach, soubory na OneDrivu nebo oboje. Spravci spole¢nosti si mohou tuto
kvotu a jeji vyuziti prohlédnout na portalu pro spravu, ale nemohou ji nastavit uZivateli.

= Office 365 SharePoint Online

Tuto kvotu pouZije poskytovatel sluzby na celou spole€nost. Tato kvdta zapind nebo vypina
moznost ochrany webu SharePoint Online. Pokud je tato kvdta povolena, mizZe byt chranén
jakykoli pocet webl SharePoint Online. Spravci spolecnosti si nemohou tuto kvétu prohlédnout
na portalu pro spravu, ale mohou ve zpravé o vyuziti zobrazit velikost UloZisté obsazenou
zalohami SharePoint Online.

Zalohovani server( SharePoint Online je k dispozici pouze pro zakazniky, ktefi maji alespon jednu
dalsi kvétu licenci Office 365. Tato kvdta je pouze ovérena a nebude vyuzivana.

= Pocet licenci G Suite

Tuto kvotu pouZije poskytovatel sluzby na celou spolecnost. Spole¢nost mizZe chranit soubory
v postovnich schrankach Gmail (véetné kalendare a kontaktt), soubory OneDrive nebo oboje.
Spravci spole¢nosti si mohou tuto kvotu a jeji vyuZiti prohlédnout na portélu pro spréavu, ale
nemohou ji nastavit uZivateli.

= Sdilena jednotka G Suite

Tuto kvétu pouZije poskytovatel sluzby na celou spolecnost. Tato kvdta zapind nebo vypina
moznost ochrany sdilenych jednotek G Suite. Pokud je tato kvéta povolena, mizZe byt chranén
jakykoli pocet sdilenych jednotek. Spravci spolecnosti si nemohou tuto kvotu prohlédnout na
portalu pro spravu, ale mohou ve zpravé o vyuziti zobrazit velikost UlozZisté obsazenou zalohami
sdilenych jednotek.



Zalohovani sdilenych jednotek G Suite je k dispozici pouze pro zakazniky, ktefi maji alespon jednu
dalsi kvétu licenci G Suite. Tato kvéta je pouze ovérena a nebude vyuzivana.

Licence Office 365 se povazuje za chranénou, pokud postovni schranka uZivatele nebo jeho OneDrive
pouzivaji aspon jeden plan ochrany. Licence G Suite se povaZuje za chranénou, pokud postovni
schranka uZivatele nebo jeho Disk Google pouzivaji aspon jeden plan ochrany.

Pokud dojde k prekroceni u nékolika licenci, nebude spravce spole¢nosti moct pouZit plan ochrany u
vice licenci.

Kvota na ulozisté
= Mistni zaloha

Kvoty na mistni zadlohy omezuji celkovou velikost mistnich zaloh vytvorenych pomoci cloudové
infrastruktury. Pro tuto kvétu nelze nastavit limit prekroceni.

= Cloudové zdroje

Kvota na Cloudové zdroje se sklada z kvoty na Ulozisté zaloh a kvot na obnoveni po havarii. Kvdta na
Ulozisté zaloh omezuje celkovou velikost zdloh umisténych v cloudovém ulozisti. Pfi pfekroceni kvéty
na UloZisté zaloh se nezdafi zalohovani.

2.2.1.2  Kvoty sluzby Obnoveni po havarii

Poznamka Nabizené polozky sluzby Obnoveni po havadrii jsou dostupné pouze ve verzich s funkci obnoveni po
havdrii.

Tyto kvéty pouziva poskytovatel sluzeb v rdmci celé spolecnosti. Spravce spole¢nosti mlze tyto kvéty
a vyuZiti zobrazit v portalu pro spravu, ale nemUze nastavit kvity pro uZivatele.

» Ulozisté obnoveni po havarii
Toto uloZisté pouZivaji primarni servery a servery pro obnoveni. V pfipadé dosazeni limitu této
kvéty neni mozné vytvorit primarni servery a servery pro obnoveni nebo pridat/rozsifit disky
existujicich primarnich server(. V ptipadé prekroceni limitu této kvoty neni mozné zahajit
prevzeti sluZeb pti selhani ani jen spustit zastaveny server. Spusténé servery zlstanou v ¢innosti.
= Vypocetni body
Tato kvéta omezuje prostiedky procesoru a paméti RAM vyuzivané primarnimi servery a servery
pro obnoveni v pribéhu zuctovaciho obdobi. V pripadé dosazZeni limitu této kvéty se vsechny
primarni servery a servery pro obnoveni vypnou. Tyto servery nebude moZné pouzivat aZ do
zaCatku pfistiho zuctovaciho obdobi. Vychozi ziétovaci obdobi je jeden cely kalendarni mésic.

Pokud je kvdta vypnuta, nelze servery pouzivat, a to bez ohledu na ziGc¢tovaci obdobi.
= Vefejné IP adresy

Tato kvota omezuje pocet verejnych IP adres, které Ize priradit primarnim serverlim a serverim
pro obnoveni. V pfipadé dosazZeni limitu této kvéty nebude moZné povolit verejné IP adresy pro
dalsi servery. PouZziti vefejné IP adresy mlZete u serveru vypnout zrusenim zaskrtnuti poli¢ka
Verejna IP adresa v nastaveni serveru. Potom m{zZete povolit pouZiti verejné IP adresy na jiném
serveru, ktera vétsinou nebude stejna.

Pokud je kvdta vypnutd, pfestanou viechny servery pouzivat vetfejné IP adresy, a nebudou tak
dostupné z internetu.

= Cloudové servery

Tato kvéta omezuje celkovy pocet primdrnich server(l a serverl pro obnoveni. V pfipadé
dosazZeni limitu této kvéty neni mozné vytvofit primarni servery ani servery pro obnoveni.



Je-li kvdta vypnutad, budou servery viditelné v konzoli sluzby, ale jedina dostupnd operace bude
Odstranit.

= Pfistup k internetu
Tato kvota zapind nebo vypina pristup k internetu z primarnich servert a servert pro obnoveni.

Pokud je kvéta vypnutd, primarni servery a servery pro obnoveni nebudou moci navazat pripojeni
k internetu.

2.2.1.3  Kvéty sluzby Synchronizace a sdileni soubor(

Tyto kvoty pouziva poskytovatel sluzeb v rdmci celé spole€nosti. Spravci spoleénosti si mohou tyto
kvéty a informace o vyuziti zobrazit v portalu pro spravu.
= UZivatelé
Tato kvéta definuje pocet uZivateld, ktefi maji pristup k prislusné sluzbé.
= Cloudové tulozisté

Cloudové ulozisté slouzici k ukladani soubori uzivatel(l. Kvéta definuje misto pridélené tenantovi
v cloudovém ulozisti.

2.2.1.4  Kvoty sluzby Odesilani fyzickych dat

Kvoty sluzby Odesilani fyzickych dat jsou spotfebovany na zékladé poctu diskovych jednotek.
Pocatecni zalohy vice pocitac mlzZete ukladat na jeden disk.

Tyto kvéty pouziva poskytovatel sluzeb v rdmci celé spolecnosti. Spravce spole¢nosti mlze tyto kvéty
a vyuZiti zobrazit v portalu pro spravu, ale nemUze nastavit kvity pro uZivatele.
= Do cloudu

Umoznuje odeslani pocatecni zalohy do cloudového datového centra na pevném disku. Tato
kvdta definuje maximalni pocet disk(, které Ize pfenést do cloudového datového centra.

2.2.1.5  Kvoty notarizace

Tyto kvoty pouzivd poskytovatel sluzeb v rdmci celé spolecnosti. Spravci spolec¢nosti si mohou tyto
kvdty a informace o vyuziti zobrazit v portalu pro spravu.
®  Notarizacni ulozisté

Notarizacni ulozisté je cloudové uloZisté, kde jsou uloZeny notarizované soubory, podepsané

soubory a soubory, u kterych probiha proces notarizace nebo podepisovani. Tato kvéta definuje
maximalni prostor, ktery mohou tyto soubory obsadit.

Chcete-li snizit vyuZiti této kvoty, mliZzete z notarizacniho uloZisté odstranit jiz notarizované nebo
podepsané soubory.

= Notarizace

Tato kvota definuje maximalni pocet soubord, které Ize notarizovat pomoci notarizaéni sluzby.
Soubor je povaZovan za notarizovany, jakmile je nahran do notarizacniho UloZisté a jeho stav
notarizace se zméni na Probiha.

Pokud je stejny soubor notarizovan vicekrat, kazda notarizace se pocitd jako nova.
= Elektronické podpisy

Tato kvéta definuje maximalni pocet soubord, které lze podepsat pomoci notarizacéni sluzby.
Soubor je povaZovan za podepsany, jakmile je odeslan k podpisu.



2.2.2  Definovani kvt pro uzivatele

Kvéty vam umoznuji omezit, jak uzivatel mlze vyuZivat danou sluzbu. Kvoty nastavite tak, Zze
vyberete uZivatele na karté UZivatelé a potom kliknete na ikonu tuzky v oddilu Kvéty.

Pokud je kvdta prekrocena, odesle se upozornéni na e-mailovou adresu uZivatele. Pokud nenastavite
prekroceni kvdty, bude kvéta povazovana za mékkou. To znamena, Ze se neuplatni omezeni na
pouzivani sluzby Cyber Protection.

Kdyz nastavite prekroceni kvéty, bude kvdta povazovana za tvrdou. Limit prekro€eni umoziiuje
uzivateli prekrocit kvétu o zadanou hodnotu. Po prekroceni této hodnoty jsou pouZita omezeni pro
vyuzivani pfislusné sluzby.

Priklad

Mékka kvota: Nastavili jste kvotu pro pracovni stanice na hodnotu 20. KdyZ pocet chranénych

pracovnich stanic uZivatele dosdhne 20, uzZivatel obdrzi oznameni e-mailem, ale sluzba Cyber
Protection bude stale k dispozici.

Tvrda kvéta: Pokud jste nastavili kvétu pro pracovni stanice na hodnotu 20 a limit pfekroceni na
hodnotu 5, potom uZivatel obdrzi ozndmeni e-mailem, kdyZ pocet chranénych pracovnich stanic
uzivatele dosahne 20, a pfi dosazeni hodnoty 25 bude zakdzana sluzba Cyber Protection.

2.2.2.1  Kvoty pro zalohy

MuZete zadat kvétu UloZisté zaloh a maximalni pocet pocitacd, zafizeni nebo webl, které mlze
uzivatel chranit. Jsou k dispozici nasledujici kvoty.

Kvoty na zafizeni

®  Pracovni stanice
= Servery

= Virtudlni pocitace
= Mobilni zafizeni

=  Webhostingové servery (Fyzické a virtualni servery zaloZzené na Linuxu s ovladacimi panely Plesk
nebo cPanel)

=  Webové stranky

Pocitac, zafizeni nebo web se povaZzuji za chranéné, pokud pouZzivaji aspon jeden plan ochrany.
Mobilni zafizeni je chrdnéno po provedeni prvni zalohy.

Pokud dojde k prekroceni u nékolika zatizeni, nebude uZivatel moct pouZit plan ochrany na vice
zafizenich.

Kvéta na ulozisté

»  Ulozisté zaloh

Kvota na ulozZisté zaloh omezuje celkovou velikost zaloh umisténych v cloudovém ulozisti. Pri
prekroceni kvoty na ulozisté zaloh se nezdafi zalohovani.

2.2.2.2  Kvoty sluzby Synchronizace a sdileni soubor(
MuZete definovat nasledujici kvoty sluzby Synchronizace a sdileni soubor( pro uZivatele:

= Osobni prostor ulozisté



Cloudové ulozisté slouZici k ukladani soubori uZivatele. Tato kvéta definuje misto pridélené
uzivateli v cloudovém ulozisti.

2.2.2.3  Kvoty notarizace
MuZete definovat nasledujici kvoty notarizace pro uZivatele:
= Notarizaéni ulozZisté
Notariza¢ni uloZisté je cloudové ulozisté, kde jsou uloZeny notarizované soubory, podepsané

soubory a soubory, u kterych probihd proces notarizace nebo podepisovani. Tato kvota definuje
maximalni prostor, ktery mohou tyto soubory obsadit.

Chcete-li snizit vyuZiti této kvoty, mlZete z notarizac¢niho UloZisté odstranit jiz notarizované nebo
podepsané soubory.

=  Notarizace

Tato kvota definuje maximalni pocet soubord, které Ize notarizovat pomoci notarizaéni sluzby.
Soubor je povazovan za notarizovany, jakmile je nahrdn do notariza¢niho Ulozisté a jeho stav
notarizace se zméni na Probiha.

Pokud je stejny soubor notarizovan vicekrat, kazda notarizace se pocitd jako nova.
= Elektronické podpisy

Tato kvota definuje maximalni pocet soubord, které Ize podepsat pomoci notarizacni sluzby.
Soubor je povaZovan za podepsany, jakmile je odeslan k podpisu.

2.3 Podporované prohlizecCe

Webové rozhrani podporuje nasledujici prohlizece:

= Google Chrome 29 nebo novéjsi,

®  Mozilla Firefox 23 nebo nové;jsi,

= QOpera 16 nebo novéjsi,

= Windows Internet Explorer 11 nebo novéjsi,

= Microsoft Edge 25 nebo novéjsi,

= Safari 8 nebo novéjsi v operacnich systémech macOS a iOS.

V ostatnich webovych prohlizecich (véetné prohlizecd Safari v jinych operacnich systémech) se
uZivatelské rozhrani nemusi spravné zobrazovat nebo nemusi byt nékteré funkce dostupné.

3 Pokyny krok za krokem

V Casti se seznamite se zaklady pouzivani portdlu pro spravu. Popisuje, jak provést nasledujici ikony:

= Aktivovat vas ucet spravce.
®  Pfistupovat k portalu pro spravu a ke sluzbam.
= Vytvofit jednotku.

= Vytvofit uZivatelsky ucet.

3.1 Aktivace Uctu spravce

Po registraci do sluzby obdrzZite e-mail obsahujici nasledujici informace:



= Odkaz pro aktivaci uctu. Kliknéte na odkaz a nastavte heslo Gctu spravce. Zapamatujte si své
prihlaSovaci jméno, které se zobrazuje na strance aktivace uctu.

= Odkaz na stranku pro pfihlaseni. PrihlaSovaci jméno a heslo jsou stejné jako v pfedchozim kroku.

3.2 Pristup k portalu pro spravu a ke sluzbam
1. Prejdéte na prihlasovaci stranku. Adresa ptihlasovaci stranky je uvedena v aktivacnim e-mailu.
2. Zadejte ptihlasovaci jméno a kliknéte na tlacitko Dalsi.
3. Zadejte heslo a kliknéte na tlacitko Dalsi.
4. Provedte jeden z nasledujicich ukona:
= Chcete-li se prihlasit do portdlu pro spravu, kliknéte na moznost Portal pro spravu.

= Pokud se chcete ptihlasit do sluzby, kliknéte na nazev sluzby.

m]m)

Pokud chcete prepnout mezi portalem pro spravu a konzolami sluzeb kliknéte OO0 naikonuv
pravém hornim rohu a vyberte Portdl pro spravu nebo sluzbu, na kterou chcete prejit.

3.3 Navigace na portalu pro spravu

Pfi pouzivani portalu pro spravu v kterémkoli okamziku pracujete v ramci nékteré spole¢nosti nebo
jednotky. To je oznaceno v levém hornim rohu.

Ve vychozim nastaveni je vybran tenant nejvyssi dostupné drovné. Kliknutim na nazev jednotky

cvvs

hornim rohu.
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VSechny casti uzivatelského rozhrani zobrazuji a ovliviiuji pouze spole¢nost nebo jednotku, ve které
pravé pracujete. Napfiklad:

= Pomoci tladitka Novy muzZete vytvofit jednotku nebo uZivatelsky Ucet pouze v této spolecnosti
nebo jednotce.

= Na karté Jednotky jsou zobrazeny pouze jednotky, které jsou pfimo podrizeny této spolecnosti
nebo jednotce.

= Karta UZivatelé zobrazuje pouze uzZivatelské ucty, které existuji v této spole¢nosti nebo jednotce.

3.4 Vytvoreni jednotky

Tento krok preskocte, jestlize nechcete usporadat ucty do jednotek.




Pokud chcete jednotky vytvofit pozdéji, nezapomerite, Ze existujici Ucty nelze pfesouvat mezi
jednotkami nebo mezi spole¢nosti a jednotkami. Nejprve je potieba vytvofit jednotku a poté ji
naplnit ucty.

Vytvoreni jednotky

1. Prihlaste se do portdlu pro spravu.

2. Prejdéte do jednotky, ve které chcete vytvofrit novou jednotku.

3. Vpravém hornim rohu kliknéte na moznost Novy > Jednotka.

4. Do pole Nazev zadejte nazev nové jednotky.
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[Volitelné] V casti Jazyk zménite vychozi jazyk pro upozornéni, zpravy a software, ktery se bude
pro tuto jednotku pouzivat.

6. Provedte jeden z nasledujicich ukonu:

= Chcete-li vytvorit spravce jednotky, kliknéte na tlacitko Dalsi a postupujte podle pokyn
v Casti Vytvoreni uZivatelského Uctu (str. 12) od kroku 4.

= Jestlize chcete vytvofit jednotku bez spravce, kliknéte na moznost UloZit a zavftit. Spradvce a
uzivatele mizZete do jednotky pridat pozdéji.

Nové vytvorena jednotka se zobrazi na karté Jednotky.

Chcete-li upravit nastaveni jednotky nebo zadat kontaktni informace, vyberte jednotku na karté
Jednotky a poté kliknéte na ikonu tuzky v ¢asti, kterou chcete upravit.

3.5 Vytvoreni uzivatelskeho uctu
Tento krok preskocte, jestlize nechcete vytvaret dalsi uzivatelské ucty.
Dalsi ucty mlzZete chtit vytvaret v nasledujicich pripadech:

» &ty spravce spoleénosti — pro ucely sdileni tkol( spravy s dalsimi uzivateli.

= Ucty spravce jednotek — pokud potiebujete spravou povéFit daldi uZivatele, jejich? pristupova
opravnéni budou omezena na odpovidajici jednotky.

= UZivatelské ucty — pokud chcete uzivatelim povolit pfistup pouze k urcité podsadé sluzeb.
Vytvoreni uZivatelského uctu
1. Pfihlaste se do portdlu pro spravu.
2. Prejdéte do jednotky, ve které chcete vytvofit uzivatelsky ucet.
3. Vpravém hornim rohu kliknéte na moznost Novy > Uzivatel.
4. Zadejte pro ucet nasledujici informace:
®  E-mailova adresa
= [Volitelné] Jméno
= [Volitelné] Pfijmeni

= [Volitelné] Chcete-li zadat pfihlasovaci jméno, které se lisi od zadané e-mailové adresy, zruste

zaskrtnuti policka Pouzit e-mailovou adresu jako pfihlasovaci jméno a poté zadejte
pozadované pfihlasovaci jméno.

DileZité KaZdy ucet musi mit jedinecné prihlasovaci jméno.

5. [Volitelné] V ¢asti Jazyk zménte vychozi jazyk pro upozornéni, zpravy a software, ktery se bude
pro tento Ucet pouZivat.

6. Vyberte sluzby, k nimz bude mit uZivatel pfistup, a pro kazdou sluzbu nastavte roli.



= Zaskrtnete-li policko Spravce spolecnosti, bude mit uzivatel pfistup k portalu pro spravu a
roli sprédvce pro vsechny sluzby.

m  Zaskrtnete-li policko Spravce jednotky, bude mit uZivatel pristup k portdlu pro spravu, ale
podle nastaveni sluzby miZe nebo nemusi mit roli spravce sluzby.

=V ostatnich pfipadech bude mit uzivatel role, které vyberete v zvolenych sluzbach.
7. Kliknéte na tlacitko Vytvofrit.

Nové vytvoreny uZivatelsky Ucet se zobrazi na karté UzZivatelé.

Chcete-li upravit uzivatelské nastaveni nebo zadat nastaveni upozornéni a kvéty pro nékterého
uZivatele, vyberte poZzadovaného uZivatele na karté UzZivatelé a kliknéte na ikonu tuzky v ¢asti, kterou
chcete upravit.

Resetovadni hesla uZivatele

1. Na portalu pro spravu prejdéte do casti UZivatelé.
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2. Vyberte uZivatele, jehozZ heslo chcete resetovat, kliknéte na ikonu se tremi teckami ana
poloZku Resetovat heslo.

3. Akci potvrdte kliknutim na tlacitko Resetovat.

UZivatel mlzZe nyni dokoncit proces resetovani podle pokynt v obdrZzeném e-mailu.

3.6 Zmeéna nastaveni upozorneni pro uzivatele

Chcete-li zménit nastaveni upozornéni pro nékterého uZivatele, vyberte daného uzivatele na karté
Uzivatelé a potom kliknéte na ikonu tuzky v oddilu Nastaveni. K dispozici jsou nasledujici nastaveni
upozornéni:
= Upozornéni na prekroceni kvot (ve vychozim nastaveni zapnuté)

Upozornéni na prekrocené kvoty.
= Naplanované zpravy o vyuiiti

Zprdvy o vyuziti, které jsou popsané nize, se odesilaji prvni den kazdého mésice.

= Upozornéni na chyby, Upozornéni a Upozornéni na tspésné dokonceni (ve vychozim nastaveni
vypnuté)
Oznameni o vysledcich spusténi pland ochrany a vysledcich operaci obnoveni po havarii u
kazdého zafizeni.

= Denni shrnuti aktivnich vystrah (ve vychozim nastaveni zapnuto)

Toto shrnuti informuje o nezdarenych zalohach, vynechanych zalohach a dalSich potizich. Shrnuti
je odeslano v 10:00 (¢as datového centra). Pokud to této chvile nenastaly Zadné potize, shrnuti se
neodesle.

Vsechna upozornéni se odesilaji na e-mailovou adresu uzivatele.

3.7 Zakazani a povoleni uzivatelskeho uctu
K do¢asnému omezeni pfistupu na cloudovou platformu muze byt nutné zakdazat uZivatelsky ucet.
Zakazani uZivatelského uctu

1. Na portalu pro spravu prejdéte do ¢asti UzZivatelé.



2. \Vyberte uzivatelsky ucet, ktery chcete zakdzat, kliknéte na ikonu se tfremi teckami ana
polozku Zakazano.

3. Akci potvrdte kliknutim na tla¢itko Zakazat.
Tento uzivatel pak nebude moct vyuzivat cloudovou platformu ani pfijimat ozndmeni.

Chcete-li zakadzany uZivatelsky ucet povolit, vyberte ho na seznamu uZivatel(, kliknéte na ikonu se

-

tremi teckami a na polozku Povolit.

3.8 Qdstranéni uzivatelského Uctu

Pokud potfebujete uvolnit prostfedky, které urcity uzivatelsky ucet vyuziva, napftiklad ulozisté nebo
licenci, mGZete ho trvale odstranit. Statistika vyuZiti bude aktualizovana do jednoho dne od
odstranéni. V pripadé uctl s velkym objemem dat mize tato akce trvat déle.

Pfed odstranénim je nutné uzivatelsky Ucet zakazat. Pokyny k provedeni tohoto postupu naleznete v
tématu Zakazani a povoleni uzivatelského uctu (str. 13).

DuleZité Odstranéni uZivatelského uctu je nevratné!

Odstranéni uZivatelského uctu
1. Na portalu pro spravu prejdéte do casti Uzivatelé.

2. Vyberte zakdzany uzivatelsky ucet, kliknéte na ikonu se tfemi te¢kami ana
polozku Odstranit.

3. Za ucelem potvrzeni akce zadejte své prihlaSovaci jméno a kliknéte na tlacitko Odstranit.
Vysledek:

= Tento uZivatelsky Ucet bude odstranén.
= VSechna data ndleZejici k tomuto uZivatelskému uctu budou odstranéna.

= Zrusi se registrace vSech pocitacl asociovanych s timto uZivatelskym uctem.

3.9 Prevod vlastnictvi uzivatelského uctu

Pokud si chcete uchovat pfistup k datim zakdzaného uzivatele, mGze byt nutné prevést vlastnictvi
uzivatelského uctu.

DileZité Obsah odstranéného uctu nelze prifadit jinému uZivateli.

Prevod viastnictvi uZivatelského uctu:
1. Na portalu pro spravu prejdéte do ¢asti UZivatelé.

2. Vyberte uZivatelsky ucet, jehoz vlastnictvi chcete prevést, a kliknéte na ikonu tuzky v ¢asti
Obecné informace.

3. Nahradte existujici e-mail e-mailem budouciho vlastnika uctu a kliknéte na tlacitko Hotovo.
Potvrdte akci kliknutim na tlacitko Ano.

5. PoZadejte budouciho vlastnika G¢tu o ovéreni své e-mailové adresy podle pokynd, které byly na
adresu zaslany.

6. Vyberte uZivatelsky Ucet, jehoz vlastnictvi prevadite, kliknéte na ikonu se tfemi teckami a
na polozku Resetovat heslo.



7. Akci potvrdte kliknutim na tlacitko Resetovat.
8. Pozadejte budouciho vlastnika uctu o resetovani hesla podle pokynd, které byly zaslany na jeho
e-mailovou adresu.

Novy vlastnik ma nyni pfistup k tomuto uctu.

3.10 Nastaveni dvojurovnového overovani

Dvojuroviiové ovérovani (2FA) je typ vicefaktorového ovérovani, které kontroluje identitu uzivatele
pomoci kombinace dvou rtznych faktoru:

= Neéco, co uzivatel zna (PIN nebo heslo)
= Néco, co uzivatel ma (token)
= Neéco, co uzivatele definuje (biometrické udaje)

Dvojuroviiové ovérovani poskytuje vyssi iroven ochrany pred neopravnénym pfistupem k vasemu
uctu.

Tato platforma podporuje ovérovani TOTP (Time-based One-Time Password). Pokud je v systému
povoleno ovérovani TOTP, musi uzZivatelé, ktefi chtéji ziskat pfistup k systému, zadat své tradi¢ni
heslo a jednorazovy kéd TOTP. Jinymi slovy, uZivatel zada heslo (prvni Uroven ovérovani) a kod TOTP
(druhd droven ovérovani). Kéd TOTP je generovan v aplikaci pro ovéfovani na uzivatelském zatizeni
uréeném pro druhou Uroven ovérovani na zdkladé aktualniho ¢asu a tajného klice poskytnutého
platformou.

Jak to funguje

1. Povolite dvojuroviiové ovérovani (str. 17) na urovni organizace.

2. VSichni uZivatelé v organizaci si musi nainstalovat aplikaci pro ovéfovani na svych zafizenich
uréenych pro druhou Uroven ovérovani (mobilni telefony, notebooky, stolni pocitace nebo
tablety). Tato aplikace bude pouZita pro generovani jednorazovych kédd TOTP. Doporucené
aplikace pro ovérovani jsou:
®  Google Authenticator

Verze pro iOS (https://itunes.apple.com/sg/app/google-authenticator/id388497605?mt=8)

Verze pro Android
(https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl
=cs)

= Microsoft Authenticator

Verze pro iOS
(https://app.adjust.com/n094Is?campaign=appstore_ios&fallback=https://itunes.apple.com/
app/microsoft-authenticator/id983156458)

Verze pro Android
(https://app.adjust.com/n094ls?campaign=appstore_android&fallback=https://play.google.c
om/store/apps/details?id=com.azure.authenticator)

Dilezité UZivatelé musi zajistit, aby byl v zafizeni, kde je instalovdna aplikace pro ovérovani, sprdvné
nastaven cas a aby odpovidal skute¢nému aktudlnimu casu.

3. UtZivatelé ve vasi organizaci se musi znovu pfihldsit do systému.

Po zadani pfihlasovaciho jména a hesla budou vyzvani k nastaveni dvojuroviiového ovérovani pro
svlij uzivatelsky ucet.



5. Pomoci své aplikace pro ovérovani musi naskenovat QR kéd. Pokud QR kdéd nelze naskenovat,
mohou pouZzit tajny klic TOTP uvedeny pod QR kédem a pridat jej ru¢né do aplikace pro
ovérovani.

DiileZité Durazné doporucujeme tyto udaje uloZit (vytisknout QR kéd, zapsat si tajny klic TOTP, popr. pouZit
aplikaci, kterd podporuje zdlohovadni kédi v cloudu). Tajny kli¢ TOTP je vyZadovdn k obnoveni
dvojurovriového ovérovani v pripadé ztrdty zarizeni urceného pro druhou uroveri ovérovani.

6. Aplikace pro ovérovani vygeneruje jednorazovy kéd TOTP. Kéd bude automaticky vygenerovan
kazdych 30 sekund.

7. UtZivatelé musi zadat kéd TOTP na obrazovce Nastaveni dvojuroviiového ovérovani poté, co
zadaji své heslo.

8. Tim bude nastaveno dvojuroviiové ovérovani pro uzivatele.

Kdyz se nyni uzivatelé pfihlasi do systému, budou poZadani o zadani pfihlasovaciho jména a hesla a
jednorazového kodu TOTP vygenerovaného v aplikaci pro ovérovani. Uzivatelé si pti prihlaseni do
systému mohou oznacit svlj prohlize¢ jako divéryhodny. Diky tomu nebudou muset pfi dalsich
pfihlasenich pomoci tohoto prohlizece zaddvat kéd TOTP.

3.10.1 Sifeni nastaveni dvojuroviového ovérovani v Urovnich
tenanta

Dvojuroviiové ovérovani je nastaveno na Urovni organizace. MuZete si ho nastavit jen pro svou
vlastni organizaci.

Nastaveni dvojuroviiového ovéfovani je Siteno naptic Urovnémi tenanta nasledujicim zplsobem:

= Jednotky automaticky zdédi nastaveni dvojurovriového ovérovani od organizace zakaznika.

2FA setting propagation from a customer level

a Enakle ZFA,
.
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Poznamka
1. Dvojurovriové ovérovani neni mozné nastavit na urovni jednotky.
2. Nastaveni dvojtrovriového ovérfovdni miZete spravovat pro uZivatele podrizenych organizaci (jednotek).




3.10.2 Nastaveni dvojlroviiového overovani pro tenanta

Postup povoleni dvojuroviového ovérovani pro tenanta

1. Na portalu pro spravu prejdéte na Nastaveni > Zabezpeceni.

2. Povolte dvojuroviiové ovérovani pretahnutim posuvniku do polohy Zapnuto. Potvrdte akci
kliknutim na Povolit.

Ukazatel prabéhu zobrazuje, kolik uZivatel ma nastaveno dvojluroviiové ovérovani pro své Ucty.
Timto je pro vasi organizaci povoleno dvojuroviiové ovérovani. Nyni si musi vSichni uZivatelé v
organizaci ve svych Uctech nastavit dvojuroviiové ovérovani. KdyZ se poté uzivatelé pfihlasi do
systému, budou pozadani o zadani ptihlasovaciho jména a hesla a kédu TOTP.

Na karté Uzivatelé se zobrazi sloupec Stav dvojuroviiového ovérovani. M(iZete zde sledovat, ktefi
uzivatele maji nastaveno dvojurovriové ovérovani pro své ucty.

Postup zakazani dvojuroviového ovérovani pro tenanta
1. Na portalu pro spravu prejdéte na Nastaveni > Zabezpeceni.

2. Zakazte dvojuroviiové ovérovani pretahnutim posuvniku do polohy Vypnuto. Potvrdte akci
kliknutim na Zakazat.

3. [Pokud alesponi jeden uzivatel nakonfiguroval dvojurovriové ovérovani v ramci organizace]
Zadejte kod TOTP vygenerovany aplikaci pro ovérovani ve vasem mobilnim zafizeni.

Tim se pro vasi organizaci zakdzZe dvojurovriové ovérovani, odstrani se tajné klice a dlvéryhodné
prohlizece se zapomenou. Vsichni uzivatelé se do systému pfihldsi pouze pomoci svého
prihlasovaciho jména a hesla. Na karté UZivatelé bude skryt sloupec Stav dvojuroviiového
ovérovani.

3.10.3 Sprava dvojurovnového overovani pro uzivatele

Na portalu pro spravu muZete na karté Uzivatelé monitorovat a obnovit nastaveni dvojuroviiového
ovérovani vsech uZivateld.

Monitorovani

Na portdlu pro spravu na karté UZivatelé naleznete seznam vsech uZivatell v organizaci. Ve sloupci
Stav dvojtiroviiového ovérovani si mizete prohlédnout, zda je pro uZivatele nastaveno
dvojuroviové ovérovani.

Obnoveni dvojuroviiového ovérovani pro vybraného uzivatele

1. Na portalu pro spravu na karté UZivatelé vyhledejte uZivatele, pro kterého chcete zménit
nastaveni, a potom kliknéte na ikonu se tfemi teckami.

Kliknéte na Obnovit dvojuroviiové ovérovani.
Zadejte kod TOTP vygenerovany aplikaci pro ovérovani ve vasem zafizeni urceném pro druhou
Uroven ovérovani a potom kliknéte na Obnovit.

Tim uZivateli umozZnite znovu nastavit dvojuroviiové ovérovani.

Obnoveni duvéryhodného prohlizece pro vybraného uzivatele

1. Na portalu pro spravu na karté UZivatelé vyhledejte uZivatele, pro kterého chcete zménit
nastaveni, a potom kliknéte na ikonu se tfemi teckami.

2. Kliknéte na Obnovit vSechny divéryhodné prohliZzece.



3. Zadejte kéd TOTP vygenerovany aplikaci pro ovérovani ve vasem zafizeni uréeném pro druhou
Uroven ovérovani a potom kliknéte na Obnovit.

UZivatel, pro kterého jste obnovili vSechny divéryhodné prohlizece, bude muset pfi dalsim prihlaseni
zadat kéd TOTP.

UZivatelé mohou obnovit vSechny divéryhodné prohlizece a obnovit nastaveni dvojurovriového
ovérovani sami. To lze provést po prihlaseni do systému kliknutim na pfislusny odkaz a zadanim kédu
TOTP k potvrzeni operace.

Zakazani dvojuroviového ovérovani pro vybraného uzivatele

Je moiné, Ze nékdy budete chtit zakazat dvojuroviiové ovérovani pro nékterého uZivatele, a
ponechat ho povolené pro ostatni uzivatele. To je nutné v pfripadé, Ze dany uzivatel pouziva ptistup k
rozhrani API.

DilezZité Kvuali zakdzani dvojuroviiového ovérovdni neprepinejte normdlni uZivatele na uZivatele sluzby, protoZe
by se uZivatelé nebyli schopni prihldsit.

1. Na portalu pro spravu na karté UZivatelé vyhledejte uZivatele, pro kterého chcete zménit
nastaveni, a potom kliknéte na ikonu se tfemi teckami.

2. Kliknéte na Oznacit jako ucet sluzby. Vysledkem je, Ze k pfislusnému uZivateli je pfifrazen zvlastni
stav dvojuroviiového ovérovani oznacovany jako ucet sluzby.

3. [Pokud m3 alespon jeden uzivatel v tenantu nakonfigurovano dvojurovriové ovérovani.] Potvrdte
zadkaz zadanim kddu TOTP vygenerovaném aplikaci pro ovérovani ve vasem zatizeni uréeném pro
druhou Uroven ovérovani.

Povoleni dvojuroviového ovérovani pro vybraného uzivatele

Je moiné, Ze budete chtit povolit dvojuroviiové ovérovani konkrétnimu uzivateli, kterému jste ho
dfive zakazali.

1. Na portalu pro spravu na karté Uzivatelé vyhledejte uZivatele, pro kterého chcete zménit
nastaveni, a potom kliknéte na ikonu se tfremi teckami.

2. Kliknéte na Oznacit jako bézny ucet. Vysledkem je, Ze dany uZzivatel si pfi pfihlaseni do systému
bude muset nastavit dvojurovriové ovérovani nebo zadat kéd TOTP.

3.10.4 Obnoveni dvojurovinového overovani v pripade ztraty
zarizeni urCeného pro druhou Uroven overovani

Chcete-li obnovit pfistup ke svému uctu v pripadé ztraty zatizeni uréeného pro druhou uroven
ovérovani, postupujte podle jednoho z doporucenych pfistupa:

= Obnovte svij tajny kli¢ TOTP (QR kéd nebo alfanumericky kod) ze zalohy.
Pouzijte jiné zafizeni a pridejte uloZeny tajny kli¢ TOTP do aplikace pro ovérovani nainstalované v
tomto zafizeni.

= Pozadejte spravce, aby pro vas obnovil nastaveni dvojuroviiového ovérovani (str. 17).

3.10.5 Ochrana pred utoky hrubou silou

Utok hrubou silou je Gtok, kdy se narusitel pokousi ziskat pfistup do systému tim, Ze odesle mnoho
hesel s nadéji, Ze jedno bude spravné.

Mechanismus ochrany platformy pred Utoky hrubou silou se zaklada na souborech cookie zafizeni.



Nastaveni ochrany pred utoky hrubou silou pouzitd na platformé jsou pfeddefinovana:

Parametr Zadani hesla Zadani kédu TOTP
Limit poctu pokusu 10 5
Casovy limit po¢tu pokusd | 15 min (900 s) 15 min (900 s)

(po uplynuti daného casu
se limit obnovi)

K uzamceni dojde pfi Limit poctu pokus( + 1 (11. pokus) | Limit poctu pokusu

Doba uzamceni 5 min (300 s) 5 min (300 s)

Pokud jste povolili dvojurovriové ovérovani, je soubor cookie zafizeni vydan klientovi (prohlizeci) az
po Uspésném ovéreni pomoci obou urovni (heslo a kéd TOTP).

V ptipadé dlvéryhodnych prohliZzecl je soubor cookie zafizeni vydan po Gspésném ovéreni pomoci
jediného faktoru (heslo).

Pokusy o zadani kddu TOTP se registruji na uzivatele, nikoli na zafizeni. To znamena, Ze i kdyz se
uzivatel pokusi zadat kéd TOTP z rGznych zafizeni, bude i pfesto zablokovan.

4 Monitorovani

Informace o pouZiti a provozu sluzeb ziskate kliknutim na Prehled.

4.1 Vyuziti

Karta VyuZiti poskytuje prehled o vyuzivani sluzeb (véetné pripadnych kvét) a umozniuje pristup ke
konzoldm sluzeb.

3 Customer Dagny Q gg @ @

OVERVIEW CYBER PROTECTION

Operations

Totals
UNITS
Total cloud storage size

& 33.86GB

Data sources
REPORTS

Cyber Protect - Advanced Edition
AUDIT LOG

Workstations servers Virtual machines

SETTINGS B 1 0 D 2

4.2 Operace

Kontrolni panel Operace je k dispozici pouze spravcim spolecnosti pfi praci na Urovni spole¢nosti.

Kontrolni panel Operace nabizi celou rfadu pfizplsobitelnych ovladacich prvkd, které poskytuji
prehled o operacich souvisejicich se sluzbou Cyber Protection. Ovladaci prvky dalSich sluzeb budou
dostupné v pfistich verzich.



Ovladaci prvky se aktualizuji kazdé dvé minuty. Ovladaci prvky obsahuji prokliknutelné prvky, které
vam umozni prozkoumat a fesit rlizné problémy. Aktualni stav kontrolniho panelu si mlzZete stahnout
nebo ho poslat e-mailem ve formatu PDF nebo XLSX.

MuUzZete vybirat z mnoha rtznych ovladacich prvkd v podobé tabulek, vysecovych grafli, pruhovych
grafll, seznamU a stromovych map. MUzete pridavat vice ovladacich prvkd stejného typu s riznymi
filtry.

(@) oveaview 2 + & Downlozs
Usage Infrastructure pratection status Active alerts summary Activities

Operations

s UNTs
\':‘033' USERS

REPORTS

Patch installation status Missing updates by categories Disk health status
f AUDITLOG

Existing vulnerabilities

Jak usporadat ovlddaci prvky na kontrolnim panelu
Ovladaci prvky presunete kliknutim na jejich nazev.
Jak upravit ovlddaci prvek

Kliknéte na ikonu tuzky vedle nazvu ovladaciho prvku. Upravy umozfiuji ovladaci prvek pfejmenovat,
zmeénit jeho ¢asovy rozsah a nastavit u néj filtry.

Jak pridat ovladaci prvek
Kliknéte na Pridat ovladaci prvek a provedte jeden z nasledujicich ukon(:

= Kliknéte na ovladaci prvek, ktery chcete pfidat. Ovladaci prvek se pfida s vychozim nastavenim.

= Chcete-li ovladaci prvek pred pridanim upravit, vyberte jej a kliknéte na ikonu tuzky. Po Upravé
ovladaciho prvku kliknéte na tlacitko Hotovo.

Jak odstranit ovladaci prvek

Kliknéte na znak X vedle ndzvu ovladaciho prvku.

4.2.1 Kyberneticka ochrana

Tento ovlddaci prvek obrazuje souhrnné informace o zablokovaném malwaru, skodlivych adresach
URL, nainstalovanych opravach a velikosti zaloh.

Cyber protection

63.52 MB 0 Bo i 18 1

Size of current backups Malware blocked Malicious URLs blocked Vulnerabilities discovered Patches installed

15.97 MB 11 EHo @15 5

Backed up today Malware blocked Malicious URLS blocked Existing vulnerabilities Parches ready to install




Na hornim fadku je uvedena celkova statistika:

= Velikost aktualnich zaloh — aktualni velikost vSech zaloh

= Zablokovany malware — pocet zablokovanych poloZzek malwaru na vsech pocitacich

= Zablokované Skodlivé adresy URL — pocet zablokovanych skodlivych adres URL na vSech
pocitacich

= ZjiSténa ohrozeni zabezpeceni — pocet zjisténych ohroZeni zabezpeceni na vsech pocitacich

= Nainstalované opravy — pocet nainstalovanych aktualizaci/oprav na vSech pocitacich

Na dolnim fadku je uvedena aktualni statistika:

= Zalohovano dnes — celkova velikost bodl obnoveni za poslednich 24 hodin
= Zablokovany malware — pocet aktualnich aktivnich vystrah tykajicich se zablokovaného malwaru

= Zablokované skodlivé adresy URL — pocet aktudlnich aktivnich vystrah tykajicich se
zablokovanych skodlivych adres URL

= Existujici ohroZeni zabezpeceni — pocet aktualnich ohroZeni zabezpeceni

= QOpravy pripravené k instalaci — pocet oprav aktualné dostupnych k instalaci

4.2.2 Stav ochrany

Stav ochrany

Tento ovladaci prvek ukazuje aktudlni stav ochrany vSech pocitac.

Pocitac se mlzZe nachazet v jednom z nasledujicich stav(:

= Chranéno — pocitace s nainstalovanym agentem ochrany a aktivnim planem ochrany

=  Nechranéno — pocitace s nainstalovanym agentem ochrany, ale bez aktivniho planu ochrany
= Spravovano — pocitaCe s nainstalovanym agentem ochrany

= ZjiSténo — pocitace bez nainstalovaného agenta ochrany

Pokud kliknete na stav pocitace, budete pfesmérovani na seznam pocitacud s timto stavem, kde si
m{Zete precist dalSi podrobnosti.

Protection status

Protected 2
® Unprotected 0
® Managed 2
Discovered 0




Zjisténé pocitace

Tento ovladaci prvek zobrazuje seznam zjisténych pocitaéti béhem zadaného obdobi.

Discovered machines

Device name T

IP address

~ Windows Server 2012 R2

win-6g34mv70qa3

10.248.90.221

~ Windows 10 Enterprise 2016 LTSB

devicel
device2
device3
deviced

device5

v -

10.248.90.238

10.248.91.243

10.248.91.125

10.250.41.189

10.248.44.199

os

Windows Server 2012 R2

Windows 10 Enterprise 2016 LTSB
Windows 10 Enterprise 2016 LTSB
Windows 10 Enterprise 2016 LTSB
Windows 10 Enterprise 2016 LTSB

Windows 10 Enterprise 2016 LTSB

Organizational unit

ou1

ou1

Discovery type £

Local Network

Active Directory, Local Network
Active Directory

Active Directory, Manual, Loc...
Active Directory, Local Network

Active Directory, Manual

Manual

Manual

4.2.3 Predpoved stavu disku

Funkce Fizeni stavu disku umoZiuje monitorovat aktudlni stav disku a ziskat predpovéd' stavu. Diky
témto informacim mUzZete predejit problémU0m se ztratou dat v souvislosti s padem disku.
Podporovany jsou disky HDD a SSD.

Omezeni:
1. Pfedpovéd stavu disku je podporovana pouze u pocitacl se systémem Windows.

2. Monitorovat Ize pouze disky fyzickych pocitacl. Disky virtudlnich pocitacl nelze monitorovat ani
zobrazit v ovladacim prvku.

Stav disku mlze mit jednu z nasledujicich hodnot:

= OK - stav disku je 70-100 %

= Upozornéni — stav disku je 30-70 %
= Kriticky — stav disku je 0-30 %

= Probiha vypocet dat na disku — probiha vypocet aktualniho stavu disku a predpovédi

Jak to funguje

Sluzba predpovédi stavu disku vyuziva model pfedpovédi zaloZzeny na umélé inteligenci.

1. Agent shromazdi parametry diskll SMART a tyto Udaje preda sluzbé predpovédi stavu disku:

SMART 5 — pocet prerozdélenych sektord
SMART 9 — hodiny zapnuti
SMART 187 — nahlasené neopravitelné chyby

SMART 188 — vyprsel ¢asovy limit prikazu

SMART 197 — aktudlni pocet Cekajicich sektoru
SMART 198 — offline pocet neopravitelnych sektor(
SMART 200 — pocet chyb zapisu




2. SluZba pfedpovédi stavu disku zpracuje obdrzené parametry SMART, vytvoti pfedpovédi a
poskytne nasledujici charakteristiky stavu disku:

®  Aktualni stav disku: Ok, Upozornéni, Kriticky
"  Progndza stavu disku: negativni, stabilni, pozitivni.
"  Pravdépodobnost predpovédi stavu disku v procentech.
Obdobi predpovédi je vidy jeden mésic.
3. Sledovaci sluzba ziska charakteristiky stavu disku a pouZije tato data v ovladacich prvcich stavu
disku, které se zobrazi uzivateli v konzoli.

i arirMneAEL of Disk health Dis_kdhe?slth
° disks characteristics widge

Disk Health Monitoring

Prediction Service Service

®

Ovladaci prvky stavu disku

Vysledky sledovani stavu disku naleznete na kontrolnim panelu v ovladacich prvcich souvisejicich se
stavem disku:

= Prehled stavu disku — ovladaci prvek stromové mapy se dvéma urovnémi detaild, které lze
prepinat prochazenim:



= Uroven poéitace — zobrazuje souhrnné informace o stavu disku pro vybrané pocitace
zakaznika. Ovladaci prvek obsahuje Udaje o nejkritictéjsim stavu disku. Ostatni stavy se
zobrazi v popisku po umisténi kurzoru na konkrétni blok. Velikost bloku pocitace zavisi na
celkové velikosti vsech diskl daného pocitade. Barva bloku pocitace zavisi na zjisténém
nejkritictéjsim stavu disku.

Disk health overview

Resources

HV12-long
Total size: 2.27 TB

Warning: 1/3 disks

= Uroven disku — zobrazuje aktudlni stav disku ze viech disk( pro vybrany po¢ita¢. Kazdy blok
disku zobrazuje predpovéd zmény stavu disku:

= Zhorsi se (pravdépodobnost predpovédi stavu disku v procentech)
= ZUstane stabilni (pravdépodobnost predpovédi stavu disku v procentech)



= Zlepsi se (pravdépodobnost predpovédi stavu disku v procentech)

Disk health overview

Resources / HV12-long

WDC WD1003FBYX-01Y7B0 WD-W...

Disk size: 931.51 GB
Forecast: will be degraded (55%)

ST31000333AS 5STEODDTP
Disk size: 931.51 GB
Forecast: will stay stable (85%)

WDC WD5000AAKS-00D2B0 WD-WCASYF284499
Disk size: 465.76 GB
Forecast: will stay stable (58%)

Stav disku — ovladaci prvek kruhového diagramu zobrazujici pocet disk( pro kazdy stav.

Disk health status

@ Calculating disk data 0
® Critical 0

® Warning 0

® OK 2




Vystrahy stavu disku

Kontrola stavu disku probiha kazdych 30 minut a odpovidajici vystraha se generuje jednou denné.
Kdyz se stav disku zméni z Upozornéni na Kriticky, zobrazi se také vystraha, i kdyz se béhem dne jiz
néjaka vystraha zobrazila.

Nazev vystrahy Zavaznost Stav disku Popis
MizZe dojit k selhani Upozornéni | [30;70) Disk [nazev_disku] na pocitaci [ndzev_pocitace] v
disku. budoucnu pravdépodobné selze. Co nejdfive

spustte plnou zélohu bitové kopie, nahradte ji a
pak ji obnovte na novy disk.

Brzy dojde k selhani Kriticka (0;30) Disk [nazev_disku] na pocitaci [nazev_pocitace] je
disku. v kritickém stavu a velmi pravdépodobné brzy
selze. Zaloha bitové kopie tohoto disku neni
momentalné doporucena, protoZe zatéz navic
muzZe zpUsobit selhani disku. Zalohujte ihned
vSechny nejdulezitéjsi soubory na tomto disku a
disk vymérnite.

4.2.4 Mapa ochrany dat

Funkce mapy ochrany dat umoznuje prozkoumat vSechna data, ktera jsou pro vas dulezZita, a ziskat
podrobné informace o poctu, velikosti, umisténi a stavu ochrany vSech duleZitych soubort ve
Skalovatelném zobrazeni stromové mapy.

Velikost kazdého bloku zavisi na celkovém poctu/velikosti vsech dulezitych soubord, které nalezi
zékaznikovi/pocitadi.

Soubory mohou mit jeden z nasledujicich stavi ochrany:

= Kriticky — existuje 51-100 % nechranénych soubori se zadanymi pfiponami, které nejsou pro
vybrany pocita¢/umisténi zalohovany a nebudou zélohovéany s pouzitim stévajiciho nastaveni
zalohovani.

" Nizky — existuje 21-50 % nechranénych souborl se zadanymi pfiponami, které nejsou pro
vybrany pocita¢/umisténi zalohovany a nebudou zélohovany s pouZitim stavajiciho nastaveni
zalohovani.

= Stifedni — existuje 1-20 % nechranénych soubor( se zadanymi pfiponami, které nejsou pro
vybrany pocitaé/umisténi zdlohovany a nebudou zalohovany s pouZitim stavajiciho nastaveni
zalohovani.

= Vysoky — viechny soubory se zadanymi pfiponami jsou pro vybrany pocita¢/umisténi chranény
(zélohovany).

Vysledky kontroly ochrany dat naleznete na kontrolnim panelu v ovladacim prvku Mapa ochrany dat,
co? je prvek stromové mapy zobrazujici podrobnosti na Urovni pocitace:



» Uroven poéitace — zobrazuje informace o stavu ochrany dileZitych soubort pro poéitace
vybraného zdkaznika.

Data protection map B X

Devices NIKITATIKHOCA4ES

® Protected files 2 (256.74 KB)
® Unprotected files 4060 (253.86 MB)

Last scan: Feb 9, 2020 2:08 PM

) Protect all files

NIKITATIKHOCAES
4060 unprotected files

Chcete-li chranit nechranéné soubory, umistéte kurzor na blok a kliknéte na prikaz Chranit vSechny
soubory. V dialogovém okné naleznete informace o po¢tu nechranénych soubord a jejich umisténi.
Chcete-li je chranit, kliknéte na polozku Chranit vSechny soubory.

MuZete si také stahnout podrobnou zpravu ve formatu CSV.

4.2.5 Ovladac prvky posouzeni ohrozeni zabezpeceni

Ohrozené pocitace

Tento ovladaci prvek zobrazuje ohrozené pocitace podle zavaznosti ohroZeni zabezpeceni.
Zjisténé ohroZeni zabezpeceni mlze mit jednu z nasledujicich Urovni zavaznosti podle ramce CVSS
(Common Vulnerability Scoring System):

= Kritickd: 9-10 CVSS

= Vysoka: 7-9 CVSS

= Stfedni: 3-7 CVSS

= Nizka: 0-3 CVSS

= Zabezpeceno: nebyla zjisténa Zadnd ohroZeni zabezpeceni



= Neznamy

Vulnerable machines

® Unknown 0

Secured 2
3 Low O
Machines Medium 0
® High 1
® Critical 0

Stavajici zranitelnosti

Tento ovlddaci prvek zobrazuje aktualni ohroZeni zabezpeceni na pocitacich. V ovladacim prvku
Existujici ohroZeni zabezpeceni uvidite dva sloupce s casovymi razitky:

» Cas detekce — datum a ¢as, kdy bylo ohroZeni zabezpe&eni na poéitadi zjisténo poprvé.

= Datum publikovani — datum a ¢as, kdy bylo ohroZeni zabezpeceni na pocitadi zjisténo naposledy.

Existing vulnerabilities

Machine name Vendor Product Vulnerability name/ID Severity & Date posted Detection time 3
MSEDGEWIN10 Microsoft Windows CVE-2015-1471 ® High 01/14/2020 6:33 PM 01/14/2020 2:40 PM
MSEDGEWIN10 Microsoft Wwindows ® High 01/14/2020 6:33 PM 01/14/2020 2:40 PM
Microsoft Windows Medium 01/14/2020 6:33 PM 01/14/2020 2:40 PM
Microsoft Windows Medium 01/14/2020 6:33 PM 01/14/2020 2:40 PM
Microsoft Windows Medium 01/14/2020 6:33 PM 01/14/2020 2:40 PM
Microsoft Windows Medium 01/14/2020 6:33 PM 01/14/2020 2:40 PM
Microsoft Windows Medium 01/14/2020 6:33 PM 01/14/2020 2:40 PM
Microsoft Windows Medium 01/14/2020 6:33 PM 01/14/2020 2:40 PM
Microsoft Windows Medium 01/14/2020 €:33 PM 01/14/2020 2:40 PM
MSEDGEWIN10 Microsoft Windows Medium 01/14/2020 6:33 PM 01/14/2020 2:40 PM

More

4.2.6  Ovladaci prvky instalace oprav

Pro funkci spravy oprav jsou k dispozici ¢tyfi ovladaci prvky.

Stav instalace opravy
Tento ovladaci prvek zobrazuje pocet pocitact seskupenych podle stavu instalace opravy.

= Nainstalovano — vSechny dostupné opravy jsou nainstalovany na pocitaci

= Nutny restart — po instalaci opravy je vyZadovan restart pocitace



= Nezdafrilo se — instalace opravy se nezdafila

Patch installation status

® Installed 1
Reboot required 0
® Failed 0

Souhrn instalace opravy
Tento ovladaci prvek zobrazuje souhrn oprav na pocitacich podle stavu instalace opravy.

Patch installation summary

Installation status Total number of machines  Total number of updates  Microsoft updates Application updates Critical severity High severity Medium severity fel

@ Installed 1 2 1 1 2 0 0

Historie instalace oprav

Tento ovladaci prvek zobrazuje podrobné informace o opravdch na pocitacich.

Patch installation history ©B X
Machine name Update name Version Severity Approval status Installation status Installation date & Fe)
NIKITATIKHOC4ES FastStone Soft FastStone ... 5.9 Medium New @ Installed 02/05/2020
NIKITATIKHOB524 Mozilla Firefox 7201 Critical Approved O Failed 02/04/2020
NIKITATIKHOB524 Mozilla Firefox 7201 Critical Approved @ Installed 02/04/2020
NIKITATIKHOC4ES Mozilla Firefox 7201 Critical Approved © rallzd 02/04/2020
NIKITATIKHOC4ES Mozilla Firefox 7201 Critical Approved @ Installed 02/04/2020
NIKITATIKHOC4ES Oracle Java Runtime Envir...  8.0.2410.7 High New Q Failed 02/04/2020
NIKITATIKHOC4ES Mozilla Firefox 7201 Critical Approved @ Installed 02/04/2020
NIKITATIKHOCAES Mozilla Firefox 7201 Critical Approved @ installed 02/04/2020
NIKITATIKHOC4ES Mozilla Firefox 7201 Critical Approved © railzd 02/04/2020
NIKITATIKHOC4ES Mozilla Firefox 7201 Critical Approved O Failed 02/04/2020
More

Chybéjici aktualizace podle kategorie

Tento ovlddaci prvek zobrazuje pocet chybéjicich oprav podle kategorie. Zobrazeny jsou nasledujici
kategorie:

= Aktualizace zabezpeceni
= Kritické aktualizace



Missing updates by categories

Other 2
#® Critical updates 0
® Security updates 3

5
Updates

4.2.7 Podrobnosti kontroly zalohy
Tento ovlddaci prvek zobrazuje podrobné informace o zjisténych hrozbach v zalohach.

Backup scanning details (threats)

Device name Plan name Backup Date and time Centents type Location Threat name Affected files Date and time
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur.PonyStealer./mO@c05¢s0dG  F:\882a04265361d588801035...  01/21/2020 11:40 AM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenericKD.3947747 F\2f2b2e30abe71f9a93d6ad?.. 01/21/2020 11:40 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur PonyStealer IMO@c05cs0dG  F\882a04265361d588801b35...  01/21/2020 11:45 AM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenerickD.3947747 F\2f2b2e30abe71f9a93d6ad? .. 01/21/2020 11:45 AM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur PonyStealer IM0@c05cs0dG  F\882a04265361d588801b35...  01/21/2020 11:50 AM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenerickD.3947747 F\2f2b2e30abe71f9a93d6ad? .. 01/21/2020 11:50 AM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur PonyStealer Im0@c05¢s0dG  F:\882a04265361d588801b35. 01/21/2020 1:10 PM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenerickD.3947747 F:\2f2h2e30abe71f9a93d6ad7...  01/21/2020 1:10 PM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur PonyStealer Im0@c05¢s0dG  F:\882a04265361d588801b35. 01/21/2020 1:33 PM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenerickD.3947747 F:\2f2h2e30abe71f9a93d6ad7...  01/21/2020 1:33 PM

More




4.2.8 Nedavno napadeno

Tento ovladaci prvek zobrazuje podrobné informace o nedavno napadanych pocitacich. Naleznete
zde informace o zjisténych hrozbach a o poctu infikovanych soubord.

Recently affected

Machine name Protection plar Threat Affected files Detection time fel
Ubuntu_14.04_x64-1 Total protection Adware.DealPlylgen2 15 27.12.2 Folder
Ubuntu_14.04_x64-1 Protection plan Bloodhound.MalMacrolg 274 27.12.2 Customer
dc_w2k12_r2 Protection plan BackdoorWin32/Caphaw... 13 27.12.2 + Machine name
Win2012_r2-Hyper-¥ Protection plan WI7M.Downloaderlg32 5 27123 ' P Jl\".'.i:.;II|J|uI.!D
HyperV_for12a Total protection Miner.XMRiglgen1 68 27.12.2 Detected by
wm-sgl_2012 Total protection BackdoorWin32/Caphaw... a1l 27.12.2 " Threat
vm-sgl_2012 Protection plan Adware.DealPlylgen2 L 27.12.2 File name
MF_2012_R2 Total protection MSH.Downloaderlgen8 73 27.12.2 File path
MF_2012_R2 Total protection Bloodhound.MalMacrolg1 182 27.12.2 7 Affected files
MF_2012_R2 Protection plan Bloodhound.MalMacrolg 18 27.12.2 + Detection time
ESXirestore Protection plan MSH.Downloaderlgen8 682 27122007 11223 AM
MF_2012_R2 Protection plan Miner.XMRiglgen1 13 27122017 11:23 AN
Ubuntu_14.04_x64-1 Total protection Adware.DealPlylgen2 3 27.12.2017 11:23 AM
Win2012_r2-Hyper-¥ Total protection WI7M.Downloaderlg32 27 27122017 11:23 AN

Aare  Show all 556

5 Zpravy

Chcete-li se dostat ke zpravdm o poufZiti a operacich sluzeb, kliknéte na Zpravy.

Poznamka Tato funkce neni k dispozici ve verzich Standard sluZzby Cyber Protection.

5.1 Vyuziti

Zpravy o vyuziti obsahuiji historicka data tykajici se pouzivani sluzby.

Typ zpravy
Je mozZné vybrat jednu z nasledujicich typl zprav:
= Aktualni vyuziti
Zprava obsahuje metriky vyuziti aktualni sluzby.
= Souhrn pro obdobi

Zprava obsahuje metriky vyuZiti sluzby na konci zadaného obdobi a rozdily mezi metrikami na
zacatku a na konci zadaného obdobi.

= Po dnech pro obdobi

Zprava obsahuje metriky vyuZiti sluzby a jejich zmény za kazdy den v uvedeném obdobi.



Rozsah zpravy

Jako rozsah zpravy mizZete vybrat nékterou z téchto hodnot:

PFimi zdkaznici a partnefi

Vypis bude obsahovat metriky vyuZiti sluzby pouze pro pfimé podtizené jednotky spolecnosti, ve
které pracujete.

Vsichni zakaznici a partnefi

Vypis bude obsahovat metriky vyuZziti sluzby pro vSechny podfizené jednotky spole¢nosti nebo
jednotky, ve které pracujete.

Vsichni zakaznici, partnefi a uzivatelé

Vypis bude obsahovat metriky vyuZziti sluzby pro vSechny podfizené jednotky spolecnosti nebo
jednotky, ve které pracujete, a pro vSechny uZivatele v jednotkach.

Naplanované zpravy

Napldnovana zprdva obsahuje metriky vyuZiti sluzby za posledni cely kalendarni mésic. Zpravy se
generuji ve 23:59:59 UTC vzdy prvni den v mésici a odesilaji se druhy den stejného mésice. Posilaji se
vsem spravcim spolecnosti nebo jednotkam, které maji v uzivatelském nastaveni zaskrtnuté policko
Naplanované zpravy o vyuZziti.

Povoleni nebo zakdzdni naplanované zpravy

1. Prihlaste se do portdlu pro spravu.

2. Zkontrolujte, Ze se nachazite ve spolecnosti nebo jednotce nejvyssi Urovné, kterou mate k
dispozici.

3. Kliknéte na moZnost Zpravy > Pouziti.

4. Kliknéte na moznost Naplanované

5. Zaskrtnéte nebo zruste zaskrtnuti policka Odeslat mési¢ni souhrnnou zpravu.

6. V &asti Uroveri podrobnosti vyberte rozsah zpravy, jak je popsano vyse.

Vlastni zpravy

Vlastni zprdvy je mozné vygenerovat na pozadani a nelze je naplanovat. Zprava bude zaslana na vasi
e-mailovou adresu.

Generovani vlastni zpravy

o s wN R

Prihlaste se do portdlu pro spravu.

Prejdéte do jednotky (str. 11), pro kterou chcete vytvorit zpravu.

Kliknéte na moZnost Zpravy > Pouiziti.

Kliknéte na moznost Vlastni.

V Casti Typ vyberte typ zpravy, jak je popsano vyse.

[Neni k dispozici pro typ zpravy Aktualni vyuziti.] V ¢asti Obdobi vyberte obdobi pro zpravu:
= Aktualni kalendaini mésic

®  Predchozi kalendaini mésic

= Vlastni

[Neni k dispozici pro typ zpravy Aktualni vyuZiti.] Pokud chcete zadat vlastni obdobi pro zpravu,
vyberte pocatecni a koncové datum. Jinak tento krok pfeskocte.

V ¢asti Uroven podrobnosti vyberte rozsah zpravy, jak je popsano vyse.

Zpravu vygenerujete kliknutim na moznost Generovat a odeslat.



5.1.1 Zpravy o vyuziti

Zprava o vyuziti sluzby Cyber Protection obsahuje nasledujici data o spole¢nosti nebo jednotce:
= Velikost zadloh podle jednotky, uZivatele a typu zatizeni.

" Pocet chranénych zatizeni podle jednotky, uZivatele a typu zafizeni.

= Cena podle jednotky, uZivatele a typu zafizeni.

= Celkova velikost zaloh.

= Celkovy pocet chranénych zafizeni.

= Celkova cena.

5.2 Operace
Zpravy o Operacich jsou k dispozici pouze spravcim spolecnosti pfi praci na Urovni spolecnosti.

Zprava o operacich muzZe obsahovat jakoukoli sadu ovladacich prvk( kontrolniho panelu (str. 19)
Operace. VSechny ovladaci prvky zobrazuji shrnujici informace za celou spoleénost. VSechny ovladaci
prvky zobrazuji parametry za stejny ¢asovy rozsah. Tento rozsah mizZete zménit v nastaveni zprav.

Zpravu zobrazite kliknutim na jeji ndzev.

Chcete-li ze zpravy prejit na operace, kliknéte na ikonu tfi tecek na fadku zprdvy. Stejné operace jsou
k dispozici uvnitf zpravy.
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MuZete pouzit pfeddefinované zpravy nebo vytvofit viastni.
Pridani zpravy

1. Kliknéte na Pfidat zpravu.

2. Provedte jeden z nasledujicich ukon(:

= Pfeddefinovanou zpravu pfidate kliknutim na jeji nazev.

= Chcete-li pfidat vlastni zpravu, kliknéte na Vlastni, na nazev zprdvy (vychozi pfifazené nazvy
jsou naptiklad Vlastni(1)) a potom do zpravy pridejte ovladaci prvky.

3. [Volitelné] Ovladaci prvky presunete kliknutim a pretazenim.

[Volitelné] Zpravu upravite podle krokl popsanych nize.



Uprava zpravy
Zpravu upravite kliknutim na jeji ndzev a potom na mozZnost Nastaveni. Pfi Upravach zpravy mlzete:

= zpravu prejmenovat,
= zménit ¢asovy rozsah pro vSechny ovladaci prvky obsazené ve zprave,

® napldnovat odesilani zpravy e-mailem ve formatu PDF nebo XLSX.

General

Mame
Backup scanning details

Set one tenant for all widgets

?;-.d;},'S -
I
Scheduled

useri@example.com; userZ@example.com

Excel and PDF

Days of week Monthly

Send at

SUN MON TUE WED THU FRI  SAT 12:00 AM

Naplanovani zpravy
1. Kliknéte na nazev zpravy a potom na Nastaveni.
2. Zvolte prepinac Planovana.



Zadejte e-mailové adresy pfijemcd.
Vyberte format zprdvy: .pdf, .xlIsx nebo oba.

Vyberte dny a ¢as odesilani zpravy.
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Kliknéte na Ulozit v pravém hornim rohu.
Export a import struktury zpravy

Strukturu zpravy (sadu ovladacich prvkid a nastaveni zpravy) mliZzete exportovat a importovat ze
souboru JSON.

Chcete-li exportovat strukturu zpravy, kliknéte na ikonu tfi teCek v pravém hornim rohu a na moznost
Exportovat.

Strukturu zpravy naimportujete kliknutim na moznost Pfidat zpravu a potom na moznost
Importovat.

Vypis dat ze zpravy

Vypis dat ze zpravy mlzZete odeslat e-mailem v souboru CSV. Vypis zahrnuje veskera data ze zpravy
(bez filtrovani) pro vlastni ¢asovy rozsah. Casové znacky ve zpravach CSV jsou ve formatu UTC,
zatimco ve zpravdach ve formatu Excel nebo PDF jsou v aktudlnim systémovém ¢asovém pasmu.

Software generuje vypis dat pribézné. Pokud zadate dlouhé ¢asové obdobi, mliZe tato akce trvat
pomérné dlouho.

Jak vytvorit vypis dat ze zpravy

1. Kliknéte na nazev zpravy.

2. Kliknéte na ikonu tti tec¢ek v pravém hornim rohu a na moznost Vypsat data.

3. Zadejte e-mailové adresy prijemc.

4. V &asti Casovy rozsah zadejte ¢asovy rozsah.

5. Kliknéte na moznost Odeslat.

5.3 Casova pasma ve zpravach

Casova pasma pouzita ve zpravach se lii v zavislosti na typu zpravy. Nasledujici tabulka obsahuje
referen¢ni informace.

Umisténi a typ zpravy Casové pasmo poutzité ve zpravé
Portal pro spravu > Pfehled > Operace Cas vygenerovani zpravy je v éasovém pasmu
o pocitace, kde je spustény prohlizec.

(ovladaci prvky)

Portal pro spravu > Pfehled > Operace = Casové znatka exportované zpravy je v
Casovém pasmu pocitace, ktery byl pouzit k

(exportovano do PDF nebo xslx) exportu zpravy.

= Casové pasmo aktivit zobrazenych ve zpraveé je

UTC.

Portal pro spravu > Zpravy > VyuZiti > = Zprava se generuje ve 23:59:59 UTC vzdy prvni

Naplanované zpravy den v mésici.

®  Zprava se odesila druhy den v mésici.

Portal pro spravu > Zpravy > VyuZiti > Vlastni | Casové pasmo a datum zpravy je UTC.
zpravy




Umisténi a typ zpravy Casové pasmo poutzité ve zpravé

Cas vygenerovani zpravy je v ¢asovém pasmu
pocitace, kde je spustény prohlizec.

Portal pro spravu > Prehled > Operace

(ovladaci prvky)

Portal pro spravu > Zpravy > Operace

(ovladaci prvky)

Cas vygenerovani zpravy je v ¢asovém pasmu
pocitace, kde je spustény prohlizec.

Casové pasmo aktivit zobrazenych ve zpravé je
UTC.

Portal pro spravu > Zpravy > Operace

(exportovano do PDF nebo xslx)

Casova znacka exportované zpravy je v
Casovém pasmu pocitace, ktery byl pouzit k
exportu zpravy.

Casové pasmo aktivit zobrazenych ve zpravé je
UTC.

Portal pro spravu > Zpravy > Operace

(naplanované doruceni)

Casové pasmo doruceni zpravy je UTC.

Casové pasmo aktivit zobrazenych ve zpravé je
UTC.

Portal pro spravu > UZivatelé > Denni shrnuti
aktivnich vystrah

Tato zprdva se odesila jednou denné od 10:00
do 23:59 UTC. Cas odeslani zpravy zavisi na
pracovnim zatiZeni datového centra.

Casové pasmo aktivit zobrazenych ve zpravé je
UTC.

Portal pro spravu > UzZivatelé > Oznameni o
stavu kybernetické ochrany

Tato zprava se odesila po dokonceni aktivity.

Poznamka V zdvislosti na pracovnim zatiZzeni
datového centra mohou byt nékteré zpravy zasilany
s prodlenim.

Casové pasmo aktivity ve zpravé je UTC.

6 Protokol auditu

Chcete-li zobrazit protokol auditu, kliknéte na moznost Protokol auditu.

Protokol auditu obsahuje chronologicky zaznam nasledujicich udalosti:

= QOperace provedené uZzivateli na portdlu pro spravu

®  Systémové zpravy o dosazenych kvétach a vyuziti kvét

Tento protokol zobrazuje uddlosti v organizaci nebo jednotce, ve které pravé pracujete, a v jejich
podfizenych jednotkach. Kliknutim na libovolnou uddlost zobrazite podrobné;si informace o této

udalosti.

Protokol je denné ¢istén. Udalosti jsou z protokolu odebrany po 180 dnech.

Pole protokolu auditu

Pro kazdou uddlost protokol zobrazuje nasledujici informace:

= Udalost

Struény popis udalosti. Pfiklady: Tenant byl vytvoren, Tenant byl odstranén, UZivatel byl
vytvoren, UZivatel byl odstranén, Byla dosazena kvoéta.




= Zavainost
MuzZe byt uvedena jedna z nasledujicich moznosti:
=  Chyba
Oznacuje chybu.
= Upozornéni

Oznacuje potencialné negativni akci. Pfiklady: Tenant byl odstranén, UZivatel byl odstranén,
Byla dosazena kvéta.

®  Poznamka

Oznacuje udalost, kterd mize vyzadovat pozornost. Pfiklady: Tenant byl aktualizovan,
Uzivatel byl aktualizovan.

=  |nformacni

Oznacuje neutralni informativni zménu nebo akci. Pfiklady: Tenant byl vytvoren, UZivatel byl
vytvoren, Kvéta byla aktualizovana.

=  Datum
Datum a cas, kdy doslo k udalosti.
= Nazev objektu

Objekt, se kterym byla operace provedena. Napfiklad objektem udalosti UzZivatel byl
aktualizovan je uZivatel, jehoZ vlastnosti byly zménény. Pro udalosti, které se tykaji kvoty, je
objektem kvéta.

"  Tenant

Nazev jednotky, do které nalezi objekt. Napfiklad tenantem udalosti UZivatel byl aktualizovan je
jednotka, ve které je uzivatel umistén. Tenantem udalosti Byla dosazena kvéta je uZivatel, jehoz
kvdta byla dosaZena.

= Spoustéc
PrihlaSovaci jméno uZivatele, ktery spustil udalost. U systémovych zprav a udalosti spusténych
spravci vyssi Urovné je spoustéc zobrazen jak Systém.

= Tenant spoustéce
Nazev jednotky, do které naleZi spoustéc. U systémovych zprav a udalosti spusténych spravci
vySSi Urovné je toto pole prazdné.

= Metoda
Urcuje, jestli udalost pochazi z webového rozhrani nebo z rozhrani API.
= P

IP adresa pocitace, ze které udalost pochazi.

Filtrovani a hledani

Udalosti mlzZete filtrovat podle popisu, zdvaznosti nebo data. Udalosti mizZete dale vyhledavat podle
objektu, jednotky, spoustéce a jednotky spoustéce.

7 Pokrocilé scénare

7.1 Omezeni pristupu k webovému rozhrani

PFistup k webovému rozhrani mizZete omezit zadanim seznamu IP adres, ze kterych se mohou
uzivatelé ptihlasovat.



Toto omezeni také plati pro pristup k portalu pro spravu prostfednictvim rozhrani API.

Toto omezeni platni pouze pro Uroven, ve které bylo nastaveno. Toto omezeni neplati pro ¢leny
podfizenych jednotek.

Jak omezit pristup k webovému rozhrani

1. Pftihlaste se do portélu pro spravu.

Prejdéte do jednotky (str. 11), ve které chcete omezit pfistup.

Kliknéte na Nastaveni > Zabezpeceni.

Zaskrtnéte policko Povolit spravu ptihlaseni.

vk W

V Casti Povolené IP adresy zadejte povolené IP adresy.

MuZete zadat libovolné z nasledujicich parametrd (oddélené stfednikem):
= |P adresy, naptiklad: 192.0.2.0

= Rozsahy IP adres, napfiklad: 192.0.2.0-192.0.2.255

=  Podsité, napriklad: 192.0.2.0/24

6. Kliknéte na tlacitko Ulozit.

7.2 Omezeni pristupu ke spolecnosti
Spravci spole¢nosti mohou spravciim vyssi Urovné omezit pristup ke spolec¢nosti.

Pokud je pristup ke spole¢nosti omezen, mohou sprdvci vyssi Urovné pouze upravovat vlastnosti
spolecnosti. UZivatelské Ucty a podrizené jednotky vibec nevidi.

Omezeni pristupu ke spolecnosti

1. Pfrihlaste se do portélu pro spravu.

2. Kliknéte na Nastaveni > Zabezpeceni.
3. Vypnéte mozZnost Podpora pfistupu.
4. Kliknéte na tlacitko Ulozit.

7.3 Sprava klientl API

Systémy tretich stran lze s platformou Acronis Cyber Cloud integrovat pomoci rozhrani API. PFistup k
témto rozhranim API je povolen prostiednictvim klientd API, které tvori nedilnou soucast
autoriza¢niho prosttedi OAuth 2.0 platformy.

Co je klient API?

Klient API je specidlni ucet platformy reprezentujici systém treti strany, ktery potfebuje provést
ovéreni a mit opravnéni pro pristup k datdim v rozhranich API platformy a jejich sluzbach.

Pristup klienta je omezen na tenanta, kde spravce vytvofi klienta a jeho podfizené tenanty.

PFi vytvareni klient zdédi role sluzby Uctu spravce, které nelze pozdéji zménit. Zména roli uctu
spravce nebo zakazani tohoto Uctu nema na klienta vliv.

Povéreni klienta zahrnuji jedineény identifikator (ID) a tajny kdd. Platnost povéreni nevyprsi a nelze je
pouzit k pfihlaseni na portdle pro spravu ani ke konzoli sluzby. Tajny kéd Ize resetovat.

Pro klienta nelze povolit dvojurovriové ovérovani.



Typicky postup integrace

1.
2.

Spravce vytvofi klienta API v tenantovi, ktery bude spravovat systém tfeti strany.
Spravce v systému treti strany povoli tok povéreni klienta OAuth 2.0.

Podle tohoto toku by mél systém pred pristupem k tenantovi a jeho sluzbdm prostfednictvim
rozhrani API nejprve na platformu odeslat povéreni vytvofenému klientovi s vyuZzitim
autorizacniho rozhrani API. Platforma vygeneruje a zpét zasle token zabezpedeni, coz je jedine¢ny
krypticky Ffetézec pfirazeny tomuto konkrétnimu klientovi. Systém pak musi tento token pfidat do
vSech pozadavki API.

Diky tokenu zabezpeceni neni nutné s pozadavky API ptreddvat povéreni klienta. Pro ucely vétsiho

zabezpeceni je platnost tokenu dvé hodiny. Po uplynuti této doby vSechny pozadavky APl s
vyprselym tokenem selZzou a systém bude muset na platformé vyzadat novy token.

Dalsi informace o pouZzivani autorizacnich rozhrani API a rozhrani API platformy naleznete v pfirucce
pro vyvojare na adrese https://developer.acronis.com/doc/platform/management/v2.

7.3.1 VWtvoreni klienta API

1.

2
3.
4

Pfihlaste se do portalu pro spravu.

Kliknéte na polozky Nastaveni > Klienti APl > Vytvorit klienta API.
Zadejte nazev klienta API.

Kliknéte na tlacitko Dalsi.

Klient API je vytvoren se stavem Aktivni (vychozi nastaveni).

Zkopirujte a uloZte ID a tajny kéd klienta a adresu URL datového centra. Budete je potiebovat pfi
povolovani toku povéreni klienta OAuth 2.0 v systému tfeti strany.

DiileZité Z bezpecnostnich divodi se tajny kod zobrazi pouze jednou. Pokud tento kdd ztratite, nebude
mozZné ho znovu zobrazit. MuZete ho pouze resetovat.

Kliknéte na tlac¢itko Hotovo.

7.3.2 Resetovani tajného kddu klienta API

1.
2.
3.

Pfihlaste se do portalu pro spravu.
Kliknéte na polozky Nastaveni > Klienti API.
Vyhledejte v seznamu pozadovaného klienta.

L

Pokracujte kliknutim na tlacitko a na polozku Resetovat tajny kdd.
Potvrdte své rozhodnuti kliknutim na tlacitko Dalsi.
Vygeneruje se novy tajny kli¢. ID klienta a adresa URL datového centra se nezméni.

Vsechny tokeny zabezpeceni pfifazené k tomuto klientovi okamzité vyprsi a poZadavky API s
témito tokeny selZou.

Zkopirujte a uloZte novy tajny kod klienta.

DiileZité Z bezpecnostnich divodi se tajny kéd zobrazi pouze jednou. Pokud tento kéd ztratite, nebude
mozZné ho znovu zobrazit. MiZete ho pouze resetovat.

Kliknéte na tlac¢itko Hotovo.

7.3.3 Zakazani klienta API

1.

Pfihlaste se do portalu pro spravu.



Kliknéte na polozky Nastaveni > Klienti API.
Vyhledejte v seznamu poZadovaného klienta.

L

Pokracujte kliknutim na tlacitko a potom kliknéte na Vypnout.
5. Potvrdte své rozhodnuti.
Stav klienta se zméni na Zakazano.

Pozadavky API s tokeny zabezpeceni, které jsou pfifazeny tomuto klientovi, selzou, ale tokeny
nevyprsi okamzité. Zakazani klienta nema vliv na c¢as vyprseni platnosti tokend.

Klienta bude mozné kdykoli znovu povolit.

7.3.4 Povoleni a zakazani klienta API
1. Prihlaste se do portdlu pro spravu.

2. Kliknéte na polozky Nastaveni > Klienti API.

3. Vyhledejte v seznamu poZadovaného klienta.

L

4. Pokracujte kliknutim na tlacitko a potom kliknéte na Povolit.
Stav klienta se zméni na Aktivni.

Pozadavky API s tokeny zabezpeceni, které jsou pfifazeny tomuto klientovi, budou Uspésné,
pokud tokeny jesté nevyprsely.

7.3.5 Odstranéni klienta API

1. Prihlaste se do portdlu pro spravu.
2. Kliknéte na polozky Nastaveni > Klienti API.
3. Vyhledejte v seznamu poZadovaného klienta.

L

Pokracujte kliknutim na tlacitko a potom kliknéte na Odstranit.
5. Potvrdte své rozhodnuti.

Vsechny tokeny zabezpeceni pfifazené k tomuto klientovi okamzité vyprsi a pozadavky API s
témito tokeny selzou.

DiileZité Neexistuje Zddny zpusob, jak obnovit odstranéného klienta.
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